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BEHANDLING AV DINA PERSONUPPGIFTER

Nar du kontaktar eller kommer i kontakt med Ockelbo kommuns olika
verksamheter kan du 6verlamna olika typer av uppgifter om dig sjalv, sdsom
namn, kontaktuppgifter, personnummer med mera. Beroende pa vad ditt &rende
berér kan det &ven handa att Ockelbo kommun behdver hamta in information om
dig fran andra hall.

Uppgifterna som du lamnar eller kommunen hamtar in utgor eller kan utgora
personuppgifter enligt EU:s dataskyddsférordning 2016/679/EU ("GDPR”) och
den svenska kompletterande dataskyddslagen (2018:218).

For den behandling som beskrivs i denna information &r det den namnd,
alternativt kommunstyrelsen, som ansvarar for din personuppgiftsbehandling,
som ar personuppgiftsansvarig. Den personuppgiftsansvarige ar skyldig att tillse
att dina personuppgifter behandlas med varsamhet och i enlighet med de krav
lagstiftningen staller, vilket &r en sjalvklarhet och en central fortroendefraga for
kommunen.

Vi vidtar en mangd atgarder for att sakerstalla skyddet av dina personuppgifter,
oavsett om de samlats in direkt fran dig eller fran nagon annan. Vi har bland
annat utsett dataskyddsombud vars uppgift ar att hjalpa oss folja de lagar, regler
och interna riktlinjer som géller genom ett radgivande och granskande arbete.
Dataskyddsombudet delas med Hofors kommun och vissa av Gavle kommuns
namnder och bolag, och samverkar med de lokala dataskyddssamordnarna.

Genom att ta del av denna informationstext hoppas vi att du kommer att fa en
tydlig bild av hur vi behandlar dina uppgifter, och i och med detta kdnna dig trygg
med att vi hanterar dina uppgifter.

Utover denna allméanna informationstext kan vi under vissa omstandigheter
lamna kompletterande eller separat information till dig om viss
personuppgiftsbehandling. Sadan kompletterande information galler i sa fall i
tilagg och med foretrade framfér denna allmanna informationstext.

Hur vi hamtar in dina personuppaifter

1. Fran dig sjalv
De personuppgifter som behandlas av kommunen inhamtas vanligtvis fran
dig sjalv i samband med att du kontaktar kommunens verksamhet, till
exempel om du anmaler dig till den kommunala vuxenutbildningen eller
lAmnar ett medborgarforslag.
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Fran andra kommuner eller myndigheter

Om du till exempel har ett arende som ar under handlaggning i en annan
kommun, och sedan flyttar till Ockelbo kommun, kan uppgifter 6verféras om
ditt arende behover fortsatta behandlas utan onddiga uppehall. Beroende pa
vilken typ av arende kommunen handlagger rérande dig, kan vi &ven behdva
inhamta information fran andra myndigheter, till exempel Skatteverket.

Andamal och laglig grund for var behandling av dina personuppgifter

Allmant om Andamal och laglig grund for behandlingen

Nedan foljer konkreta exempel pa kategorier av personuppgifter som kan
behandlas inom Ockelbo kommuns olika verksamheter.

Kategori
Personbeskrivning
Platsdata

Kontaktuppgifter

Etnicitet

Halsodata

Finansiell data

Sysselséattningsrelaterad
data

Brottsrelaterad data
Livsstilsrelaterad data

Utbildningsrelaterad
data

IT-relaterad data

Exempel pa personuppgift
Namn, kon
Adress

Telefonnummer, e-postadress, uppgifter till
anhorig

Nationalitet, sprak

Medicinska diagnoser, mediciner,
funktionsnedsattning, journal

Inkomst, transaktioner, kreditvardighet

Arbetsgivare, skola

Fallande domar
Civilstand, medlemskap

Examen, betyg, utbildningshistorik, CV

Cookies

For att fa behandla personuppgifter kravs att det finns en laglig grund for

behandlingen.

Sammanfattningsvis behandlar vi dina personuppgifter med stdd av en eller flera

av foljande lagliga grunder:
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e Samtycke — Du har lamnat ditt samtycke till att dina personuppgifter
behandlas for ett eller flera specifika andamal. Se nedan for mer
information om samtycke.

¢ Avtal — Behandlingen av dina personuppgifter ar nédvandig for att
fullgora ett avtal mellan dig och oss eller for att vidta atgarder pa begéaran
av dig innan ett sddant avtal ingas.

o Rattslig forpliktelse — Behandlingen av dina personuppgifter ar
nodvéandig for att fullgora en rattslig forpliktelse som avilar kommunen
enligt lag.

o Allmant intresse — Behandlingen av dina personuppgifter &r nédvandig
for att utfora en uppgift av allmant intresse som foljer av till exempel lag,
forordning, kollektivavtal eller ett beslut.

En del av de personuppgifter vi behandlar om dig ar att betrakta som kéansliga
personuppgifter, t.ex. om du behéver vard och omsorg som tillhandahalls av
kommunen. For behandling av sadana personuppgifter kravs sarskilt lagstod.
Sammanfattningsvis kan kansliga personuppgifter om dig komma att behandlas
av kommunen med stod av féljande grunder:

e Samtycke — Du har uttryckligen lamnat ditt samtycke till behandlingen av
dina personuppgifter for ett eller flera specifika andamal. Se nedan for
mer information om samtycke.

e Myndighetsutdvning — Behandlingen av dina personuppgifter ar
nddvandig for att vi eller du sjalv ska kunna fullgéra skyldigheter eller
utdva sarskilda rattigheter inom till exempel omradena social trygghet och
socialt skydd.

e Rattslig forpliktelse — Behandlingen av dina personuppgifter &r
nodvandig for andamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal. Det kan till exempel réra sig
om att bevara uppgifter for arkivandamal, behandla uppgifter som behdvs
for brottsbekampande andamal, eller for att genomféra bedomningar av
en arbetstagares arbetskapacitet.

Utdver detta kan det forekomma ytterligare situationer da vi ar skyldiga att
behandla dina personuppgifter enligt lag.

Administration

Ockelbo kommun genomfor ett antal atgarder under behandlingen av ditt
arende/dina arenden. Vilken typ av atgarder som genomfors ar beroende pa i
vilket sammanhang du kommer i kontakt med kommunens olika verksamheter.
Det kan rora alltifran barnomsorg till aldrevard.

Nar ditt arende &r avslutat gallras dina uppgifter i enlighet med den ansvariga
verksamhetens dokumenthanteringsplan. | en del fall bevaras dock
personuppgifter langre i enlighet med annan lagstiftning, arkiviagen. Andamalet
med behandlingen har da andrats till arkivandamal.
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Samtycke

For de behandlingar av personuppgifter som kommunen genomfér med stéd av
ditt samtycke galler féljande.

Att [amna sitt samtycke till en behandling av personuppgifter ar alltid frivilligt.
Samtycken kan, beroende pa vilken typ av behandling det ar fraga om, lamnas
antingen i samband med en forsta kontakt med kommunen eller vid ett senare
tillfalle.

Samtycken kan ocksd komma att hamtas in via olika former av blanketter och
formular, till exempel om du ans6ker om nagon tjanst eller service som
kommunen kan utféra at dig.

Du kan narsomhelst aterkalla ditt samtycke till behandlingar som sker for angivna
andamal. Sadan aterkallelse paverkar inte lagligheten av var behandling av dina
personuppgifter for tiden innan ditt samtycke aterkallades.

Om du inte samtycker till en behandling, eller aterkallar ett samtycke som du
tidigare har lamnat, kommer vi inte att behandla dina personuppgifter for det
aktuella &ndamalet.

Samtycke efterfragas i situationer dar vi behéver hantera dina personuppgifter
men saknar annat stod for det.

Utlamning och dverfdring av dina personuppgifter

Mottagare av personuppgifter

Personal inom Ockelbo kommun kommer att ta del av dina uppgifter i den man
det kravs for att ditt a&rende/dina arenden ska kunna behandlas.

Vi kan i vissa fall &ven vara skyldiga att enligt lag, dom eller beslut [Amna ut dina
personuppgifter till andra myndigheter. Det kan dven ske efter ditt samtycke. Det
kan exempelvis réra sig om:

e Externa vardgivare, efter ditt samtycke
e Polis eller domstolar, for att félja svensk lag

Vi kan ocksa lamna dina personuppygifter till leverantorer och andra
samarbetspartners som for var rakning genomfor behandlingar av dina
personuppgifter. Under sddana omstandigheter kommer vi genom avtal att vidta
lampliga atgarder for att sakerstélla korrekt och laglig behandling av dina
personuppgifter. Det kan réra sig om féljande kategorier av externa parter:
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e En privat utférare enligt lag om valfrihetssystem (LOV), exempelvis ett
privat hemtjanstforetag

e Leverantorer av IT-system och IT-tjanster

e Statistiska Centralbyran (SCB)

Allménna handlingar

Kommunen féljer férutom reglerna kring hantering av personuppgifter aven
offentlighetsprincipen (Tryckfrihetsférordningens andra kapitel), vilken slar fast att
alla har ratt att begara ut allmanna handlingar fran svenska myndigheter.
Allmanna handlingar ar handlingar som uppréttats (skapats) pa en myndighet,
alternativt inkommit till en myndighet, samt forvaras pa myndigheten i fraga.

Offentlighetsprincipen regleras i sin tur av offentlighets- och sekretesslagen.

Det innebar att alla har rétt att begéara ut de allmanna handlingar som kommunen
ansvarar for, inklusive sddana som innehaller personuppgifter, men det innebar
inte att kommunen per automatik [&mnar ut allt som begars ut. Det prévas i varje
enskilt fall enligt offentlighets- och sekretesslagens bestammelser, som bland
annat skyddar kansliga personuppgifter.

Mottagare utanfor EU- och EES-omradet

Dina personuppgifter kommer som utgangspunkt inte att behandlas av
kommunen utanfér EU- och EES-omradet. Se dock nedan om sociala medier.

Om kommunen anlitar personuppgiftsbitrade utanfér EU- och EES-omradet
kommer vi att vidta lampliga skyddsatgarder for sékerstallande av att dina
rattigheter och frineter tillvaratas, sdsom genom ingaende av standardiserade
dataskyddsavtal.

Facebook, Instagram med mera

Ockelbo kommun &r aktiv pa sociala medier, vilkas servrar kan befinna sig
utanfér EU- och EES-omradet. Kommunen publicerar dar nyheter och fotografier
rorande var verksamhet.

Om enstaka personer fotograferas inhdmtas skriftligt samtycke. Om barn
fotograferas ska tva vardnadshavare skriva pa samtycke a barnets rakning. (Se
ovan om samtycke.)

Vid stérre evenemang dar stora mangder manniskor ror sig, och det ar omgjligt
att inhamta samtycke till fotografering fran alla, hanvisar vi till det uppdrag
kommunfullméktige gett informationsenheten att marknadsféra kommunen,
faststallt i kommunens kommunikationspolicy (se KF 861/2019). | detta fall
behandlar vi alltsd personuppgifter utifran allmant intresse (se ovan). Var
malséattning ar anda att alltid informera om att fotografering kommer att ske pa
plats, exempelvis genom att ha en informationsskylt vid ingangen till
evenemanget.
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Kommunens instagramkonto ar ett "stafettkonto”. Varje vecka ges kontroll dver
kontot till en kommunanstélld eller kommuninvanare som far fotografera och
beratta om sitt arbete och vardagliga liv som hen vill. Instruktioner om vett och
etikett ges alltid i skriftlig form till kontoinnehavaren innan hen ges tillgang till
kontot, och det finns regler om vad som ar tillatet och hur misskotsamhet
hanteras. Kommunens informationsansvariga erbjuder stafettkontot till potentiellt
intresserade efter tips, eller efter visat intresse. Att ha hand om kontot &r helt
frivilligt.

Om du kontaktar kommunen via nagot av vara officiella konton pa olika sociala
medier, tank da pa att aldrig lamna ut exempelvis personnummer eller
kontaktuppgifter, eftersom det ror sig om ett 6ppet forum som tillhér en tredje part
(foretaget eller organisationen som driver det sociala mediet), utanfor
kommunens kontroll.

Kommunens officiella konton dvervakas minst under kontorstid och vi tar bort
olampligt innehall s& snart det upptacks.

De nyheter och fotografier som publiceras pa Facebook anvands aven pa
kommunens egen webbsida. Servrarna for denna befinner sig i Sverige, i
kommunens egen IT-miljo.

Dina rattigheter

Reqgisterutdrag

Du har ratt att n&r som helst begéra information om vilka personuppgifter om dig
som vi behandlar genom ett sa kallat registerutdrag. Du behéver legitimera dig
nar du begér ett registerutdrag. Det kravs for att sakerstalla att vi lamnar ut
uppgifterna till ratt person.

Rattelse

Om du anser att personuppgifterna som ror dig ar felaktiga eller ofullstandiga kan
du begara att fa uppgifterna rattade eller kompletterade.

Ratt att bli raderad ("Ratten att bli glomd”)

De regler i dataskyddsférordningen som géller ratten att bli glomd, att fa alla sina
uppgifter raderade, galler inte for personuppgiftsbehandlingar som sker vid
myndighetsutdvning. Vi kan inte radera uppgifter som utgor allmanna handlingar
eller da det foreligger ett lagstadgat krav pa lagring, som exempelvis
bokforingsregler, eller nér det finns andra legitima skal till varfor uppgifterna
maste sparas, till exempel beslut i &renden och obetalda skulder.

Se dock nedan om gallring.
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Hur lange vi sparar dina personuppgifter

Dina personuppgifter lagras under den tid som de behovs for andamalet. Darefter
styr kommunens dokumenthanteringsplan huruvida uppgifterna gallras (raderas,
forstors) eller overfors till kommunarkivet. | det senare fallet andras da
originalandamalet for behandlingen till att vara for arkivandamal, en rattslig
forpliktelse.

Hur vi skyddar dina personuppgifter

Ockelbo kommun vidtar tekniska och organisatoriska skyddsatgarder for att
skydda dina personuppgifter mot oavsiktlig eller olaglig férstéring, forlust,
andring, obehdrig delning, obehorig tillgang samt andra olagliga eller obehoriga
satt att behandla personuppgifter.

Vi tillampar sarskilda rutiner och system for att skydda mot obehérig atkomst till
dina personuppgifter. Atkomst till dina personuppgifter sker endast av ansvarig
personal och leverantdrer till kommunen vilka regleras med sarskilda avtal. De
datasystem och digitala lagringsytor vi anvander skyddas med behérighetsnivaer
och begransad atkomst. Var IT-miljo ar aven skyddad for otillborlig atkomst av
bland annat brandvéaggar.

Personuppgifter som sparas analogt och behandlas manuellt férvaras i lasta
lokaler. Handlingar som bedoms behdtva extra skydd darfor att de innehaller
kénsliga personuppgifter, som exempelvis skolans elevakter, férvaras i
kassaskap eller dylikt.

All personal pa kommunen och personal hos leverantérer som beviljats atkomst
till dina personuppgifter ar skyldiga att halla dessa uppgifter konfidentiella. For all
involverad personal galler tystnadsplikt.

Personuppgiftsincidenter

Om det trots alla sékerhetsatgéarder skulle ske en personuppgiftsincident &r
kommunen skyldig att anmala det intraffade till Datainspektionen. En
personuppgiftsincident ar till exempel:

e En tjanstemans jobbtelefon blir stulen. Om nagon lyckas 6ppna
telefonens las kan den obehdrige komma at tjanstemannens e-mejlkonto.

e En larare har skrivit ut en lista med telefonnummer till samtliga foraldrar i
sin klass infor en klassresa, och tappar bort den under resan.

e Ett foretag som haller i ett av kommunens verksamhetssystem drabbas av
ett datavirus som hotar att radera all information som finns pa foretagets
servrar. Foretaget tar snabbt de infekterade servrarna offline och sedan
sakerhetsatgarder genomforts aterstalls all forlorad data fran backuper.

Som ni kan se ar personuppgiftsincidenter bade stora och sma.
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Aven i situationer dar olyckan snabbt kan atgardas och det ar osannolikt att
personuppgifter felaktigt spridits, &ndrats etc, maste kommunen hantera
incidenten och i de flesta fall &ven anmala sig sjalva till Datainspektionen.
Beroende pa hur allvarlig incidenten ar maste kommunen aven informera de
registrerade om vad som har skett.

Om du som registrerad misstanker att en personuppgiftsincident har skett kan du
kontakta kommunen. Vi kommer att utreda och om det visar sig att det skett en
incident anmaler vi oss sjalva.

Det viktiga ar att uppméarksamma néar personuppgiftsincidenter har skett sa att
atgarder kan vidtas for att forhindra att det upprepas.
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